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e Todos confiamos que las consultas a
DNS son fiables y que nos
direccionan a un sitio original.

e Qué sucederia si los ataques se
materializan?

e La probabilidad se ser redirigidos a
otros sitios falsificado es mayor.




Objetivo de Ataques

e Los bancos son uno de los objetivos de los
atacantes.

e El método mas comun es Phishing, aprovechando
el envio de correos.

* Los bancos han tomado medidas de seguridad
para mitigar ataques.

e Algunas medidas son: Certificados Extendidos,
educacion al usuario, autenticacion multiples
factores.
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¢ Han mejorado los ataques de
Phishing combinando con
Pharming

_f Al gunos
ataques:

e Modificacion registros PC locales
(Archivo HOST)

e Modificacion de registro PC DNS local
e Manipulacion o envenenamiento DNS
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Bondades de DNSSEC

Al Seguridad en @
mayor

entan uso de nuevos
tecnologias mecanismos

seguridad al .
COMO correo. de seguridad
navegar. ' / /
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RETOS

e E| punto clave es la actualizacion de
navegadores que verifiquen vy alerten al
usuario.

e Configuracion adecuada de DNS para
soporte de DNSSEC

e Compromiso de firmar los dominios de
nuestra empresas

e Procedimientos para el proceso de
firmasy envio de DS
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